Meer macht voor burgers in
de bespiedeconomie

We hebben het amper over big data, en als we er over spreken
denken we dat het om privacy gaat. Maar onze geheime levens
zijn een ondergeschikt puntje. Big data vormen een enorme
zakelijke en daarmee ook politieke macht.
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Tel de winst van het hele Nederlandse bedrijfs-
leven bij elkaar op en het resultaat is een be-
drag van rond de vijftig miljard euro. Netto,
na betaling van belasting en uitkering van di-
vidend. Deel dit bedrag door de helft en het
resultaat komt ruwweg overeen met de winst
van Google en Facebook." Voor die vijfentwin-

tig miljard wordt in honderdduizenden Neder-

landse bedrijven geproduceerd, gebouwd, ge-
transporteerd, gekocht, verkocht, geadviseerd.
De twee Amerikaanse bedrijven verdienen hun
vijfentwintig miljard voor bijna 100% met
slechts één ding: adverteren. Al is adverteren
eigenlijk een veel te platte beschrijving van de
activiteiten van deze twee internetgrootheden.
Geld verdienen doen Google en Facebook met
dataverzameling.

Data-analyse en toegang bieden tot een
miljardenpubliek. Omdat data inmiddels in
gigantische hoeveelheden beschikbaar ko-
men, van heel verschillende aard zijn en met
ongekende snelheid kunnen worden verwerkt
heet dat nu big data, massieve automatische
dataverzameling, automatische analyse en au-
tomatisch gebruik. De dataficering van de eco-
nomie gaat veel verder dan het vervangen van
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werknemers door robots. Door robots gaan
er banen verdwijnen - en komen er banen bij.
Door data komen er robots bij. Big data bepa-
len de opkomst en ondergang van bedrijfstak-
ken en leiden tot herschikking van productie-
ketens over de wereld. Daarom is het wenselijk
om het debat te voeren over de mogelijke en
wenselijke effecten van big data op de maat-
schappij en de maatschappelijke samenhang.
In dat debat zou het ‘verdienmodel’ van big
data een centrale plek moeten innemen. Dat
verdienmodel is door de Amerikaanse hoogle-
raar Shoshana Zuboff treffend omschreven als
‘surveillance capitalism’ - vrij vertaald: de be-
spiedeconomie.” Aan de basis van de bespied-
economie staat onze eigen - doorgaans argelo-
ze-vrijwilligheid. ledereen kent het vakje ‘ik
ga akkoord’ en bijna iedereen klikt dat vakje
ook aan zonder zich te verdiepen in de vraag
waarmee dan. Met deze argeloosheid geven
wij onszelf bloot. Ik ga akkoord bij Google be-
tekent dat gebruikers ermee instemmen dat
het bedrijf op allerlei manieren allerlei per-
soonlijke informatie verzamelt ‘zoals de taal
die u spreekt, tot meer complexe dingen, zoals
welke advertenties u het nuttigst vindt, welke
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mensen online het belangrijkst zijn voor u of
welke YouTube-video’s u mogelijk leuk vindt'.

Het bespieden begint als Google en
Facebook (en al die andere bedrijven) bijvoor-
beeld ook jouw foto’s gaan bekijken die je ‘gra-
tis’ in hun cloud hebt opgeslagen. Door de
snel verbeterende technologie kunnen zij
steeds beter gezichten en omgevingen herken-
nen op die foto’s. Dus kunnen zij zien wie er
nog meer en vaker op jouw foto’s staan of bij-
voorbeeld of jij als moeder langs de lijn van je
kind bij hockey of juist bij tennis staat. Dat is
allemaal informatie over jou die ze weer te gel-
de maken door hockey of juist tennisadverten-
ties voor te schotelen.

Google en Facebook (enzovoorts) verzame-
len niet alleen zelf data, maar kopen ook ge-
gevens over hun gebruikers bij andere data-
verzamelaars. Dat leidt ertoe dat Facebook
inmiddels 98 kenmerken van een gebruiker
zegt te weten. Tot die kenmerken behoren -
natuurlijk - basale feiten als leeftijd en ge-
slacht maar ook wat je inkomen is, hoe groot
je huis is, of je in verwachting bent, wat je po-
litieke voorkeur is, in welk merk auto je rijdt,
naar welke tv-series je het liefst kijkt, wat voor
soort mobiele telefoon je hebt, wat je online
zoal koopt, in welke restaurants je eet en wat
je favoriete vakantiebestemmingen zijn.3 En
dan is het Internet of Things er nog niet eens
waar je eigen ijskast informatie over jou
weggeeft.

Deze vorm en omvang van dataverzame-
ling beginnen dus al behoorlijk op bespieden
te lijken. Daar komt nog een andere vorm bij.
De data die Google en Facebook hebben, ge-
bruiken ze om advertentieruimte te verkopen
aan andere bedrijven. Doordat ze een steeds
preciezer beeld hebben van hun klanten kun-
nen die bedrijven ook steeds gerichter adver-
teren. Dit adverteren is in hoge mate geauto-
matiseerd. Google en Facebook bieden, op het
moment dat een gebruiker zich aandient, op
basis van het profiel van die gebruiker adver-
tentieruimte aan waarop bedrijven kunnen
bieden. De hoogste bieder wint. Dit real-time
bidding gebeurt in minder dan een oogwenk.
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Dus voordat iemand iets op zijn beeldscherm
ziet verschijnen is de bij die gebruiker passen-
de advertentieruimte al verkocht en komen
passende advertenties op je scherm.

Je profiel wordt niet alleen gebruikt om
advertenties te verkopen, maar ook om de
prijs te bepalen die je betaalt. In de VS bleek
de prijs van een en dezelfde online niveautest
voor de middelbare school afthankelijk van de
plek waar iemand inlogde op de internet.* Uit
een ander onderzoek bleek dat de prijs van de-
zelfde hotelkamer of voor een huurauto sterk
te verschillen afhankelijk van de plek in de we-
reld waar je de reservering voor de kamer of
auto deed.> Interessant is ook de, al wat oude-
re, constatering dat bij een Amerikaanse on-
line reisorganisatie klanten met een Apple
duurdere opties kregen voorgeschoteld op
basis van hun zoekopdracht dan niet-Apple
klanten.®

In een interview met de Amerikaanse
nieuwsorganisatie NPR wees Cathy O’Neil
op de risico’s van volautomatische besluit-
vorming. ‘Het is vrij algemeen bekend dat
mensen een baan worden geweigerd op basis
van hun kredietwaardigheid. Daardoor gaat
hun kredietwaardigheid nog verder omlaag.”
O’Neil, van oorsprong wiskundige en ge-
schoold aan Harvard, is de auteur van het
vorig jaar verschenen boek Weapons of Math
Destruction. De ondertitel van dit boek How
Big Data Increases Inequality And Threatens
Democracy geeft onverbloemd aan waar haar
zorgen liggen. Volgens O’Neil kan de ontwik-
kelaar van het algoritme dat achter de besluit-
vorming van de computer zit de beste bedoe-
lingen hebben gehad, de uitkomst kan echter
zeer verkeerd uitpakken. Dat weet de ontwik-
kelaar niet, laat staan dat bijvoorbeeld de sol-
licitant kan doorzien waarom hij is afgewe-
zen, aldus O’'Neil.

De nieuwste dimensie van de bespied-
economie heeft te maken met het massale
bezit van mobiele telefoons. Met het signaal
dat een mobiele telefoon voortdurend ver-
stuurt, ook als het gewoon in een tas of broek-
zak zit, geeft de telefoonbezitter zijn identiteit
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prijs. Als een klant bijvoorbeeld een autoshow-
room binnenstapt kan de verkoper dus direct
‘zien’ of het een rijke of arme klant is en bij-
voorbeeld of die klant recentelijk nog prijzen
en automerken heeft vergeleken. Die informa-
tie kan de verkoper gebruiken om na te gaan
of het een serieuze klant is die binnenstapt
met daadwerkelijk het plan om een auto te ko-
pen. Op basis van die informatie kan de verko-
per bijvoorbeeld bepalen of en zo ja hoeveel
korting hij bereid is te geven. En dat allemaal
terwijl de binnenstappende klant van niets
weet.

Tegenover deze negatieve kanten van big
data en internet staan voor de consument ook
positieve. We kunnen veel makkelijker de weg
vinden, onze sociale netwerken en interactie
zijn sterk vergroot en we kunnen veel makke-
lijker zelf geld verdienen met de verkoop van
oude spullen of verhuur van kamers. Ook is in-
formatie over ziektes sneller bekend waardoor
ze beter bestreden kunnen worden, krijgen
boeren betere informatie over de ontwikke-
ling van hun gewas waardoor de oogst verbe-
tert, kunnen fabrikanten slijtage aan cruciale
apparatuur veel beter in de gaten houden en
hierdoor calamiteiten voorkomen en zo zijn
er nog veel meer voorbeelden te noemen.

Bij big data gaat het
uiteindelijk om
marktmacht

Maar bij big data gaat het uiteindelijk om
marktmacht. Een veel genoemd voordeel van
internet is dat voor consumenten de markt
doorzichtiger wordt en zij dus beter geinfor-
meerd een weloverwogen koopbesluit kunnen
nemen en zo de concurrentie tussen bedrijven
toeneemt. Een voorbeeld hiervan is de energie-
markt of de zorgmarkt waarop jaarlijks hon-
derdduizenden mensen van aanbieders wisse-
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len. Dat is nog steeds een kleine minderheid
van het totaal maar alleen al de dreiging van
wisseling heeft effect op het marktgedrag van
de aanbieders van stroom en zorg. Door in-
ternet lijkt zo de marktmacht een beetje rich-
ting consument te zijn verschoven. Wel kost
het een individuele consument behoorlijke
inspanningen om alle relevante informatie
te verzamelen om een optimale keuze te ma-
ken. De aanwezigheid van - onafhankelijke -
vergelijkingssites biedt wel enige steun.

Door big data ontwikkelen bedrijven ech-
ter een enorme informatievoorsprong ten op-
zichte van consumenten. Hierdoor dreigen
consumenten in snel tempo en omvang
marktmacht te verliezen. In een eind vorig
jaar gepubliceerd achtergrondrapport waar-
schuwt de OECD voor verlies aan controle
over de eigen data door consumenten, op-
dringerige advertenties, discriminatie, te
hoge prijzen en sterk verminderde mogelijk-
heden tot overstappen naar andere aanbie-
ders.? Bedrijven krijgen een direct bruikbare
informatievoorsprong op de consument die
zij te gelde kunnen en zullen maken. De mo-
gelijkheid om in enkele honderdste van een
seconde maximaal gebruik te maken van de
grote hoeveelheid persoonsinformatie die
beschikbaar is om bijvoorbeeld een geheel op
de klant toegesneden prijs te bepalen staat in
geen verhouding tot de inspanning die dezelf-
de klant moet leveren om tot een even geinfor-
meerd besluit te komen om juist bij dat be-
drijf zijn aankoop te doen.?

Behalve deze omvangrijke verschuiving van
marktmarkt die alle consumenten kan gaan
treffen, hangt er nog een andere dreiging in de
luchtvoor specifieke groepen consumenten.
Dat zouden voor een deel dezelfde mensen
kunnen zijn die door ondoorgrondelijke algo-
ritmes uitgesloten worden van bijvoorbeeld
een baan of een lening. Dit risico hangt samen
met het uiteenlopende internetgebruik van
bepaalde groepen mensen. Nederland staat
internationaal bekend als een van de landen
waar zo ongeveer iedereen toegang tot inter-
net heeft en waar het aantal smartphones niet
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veel lager ligt dan het aantal volwassen inwo-
ners."°

Hoewel de meeste Nederlanders gelijke
toegang hebben tot internet vertoont hun ge-
drag op internet nog aanzienlijke verschillen.
Volgens het CBS heeft bijna een op de vijf
Nederlanders met een laag onderwijsniveau -
ondanks de mogelijkheid die ze hebben - nog
nooit internet gebruikt. Bij de hoog opgelei-
den was dat1%. De frequentie van gebruik ligt
bij lager opgeleiden ook beduidend lager (67%
bijna elke dag) dan bij hoger opgeleiden (96%
bijna elke dag). Als niet het opleidingsniveau
maar het inkomensniveau als uitgangspunt
wordt genomen ontstaat - niet onverwacht-
hetzelfde beeld.

Behalve minder gebruikis er ook sprake van
ander gebruik. Mensen met een lage opleiding
zijn veel minder actief op sociale media, nemen
minder deel aan online discussies, zoeken veel
minder informatie op over goederen, diensten
of opleidingen, lezen minder de krant via inter-
net en communiceren veel minder digitaal
met allerlei overheden. Alleen bij het spelen
van games en het afspelen van muziek ligt het
gebruik in de buurt van mensen met een hoge
opleiding."

Al met al zit er veel meer dan een klein ver-
schil tussen het internetgedrag van lager en
hoger opgeleiden. Al dat gedrag produceert
data en door het uiteenlopende gedrag ont-
staan er dus verschillende datastromen. Door
het andere en minder frequente gebruik zijn
de datastromen van de lager opgeleiden min-
der ‘rijk’ dan die van de hoger opgeleiden. Dat
maakt die datastromen minder interessant en
bestaat het risico dat er (onbedoeld) een vorm
van economische discriminatie kan optreden.
De economisch zwakkeren komen zwakker te
staan. Of zoals de Europese data-toezichthou-
der het formuleerde: ‘Extensive use of automa-
ted decisions and predictive analysis may also
lead to broader undesirable changes in the de-
velopment of our societies. Importantly, they
may lead to discrimination, re-enforcement of
existing stereotypes, social and cultural segre-
gation and exclusion.”?
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Ruim een jaar daarvoor had de OECD al een
bredere waarschuwing genoteerd. Big data
kunnen niet alleen tot een machtsverschui-
ving van consumenten naar bedrijven leiden,
maar ook een machtsverschuiving van overhe-
den naar big data-bedrijven, van consumen-
ten naar overheden en van achterblijvende
economieén naar big data-economieén. In een
gezamenlijke notitie van de Duitse en Franse
mededingingsautoriteit wordt ook nog gewe-
zen op hetrisico dat big data de concurrentie
tussen bedrijven afzwakt omdat het voor be-
drijven die niet beschikken over persoonsdata
moeilijk wordt de concurrentie aan te gaan
met bedrijven die wel over deze gegevens van
hun klanten beschikken. Zonder Google en
Facebook bij naam te noemen wijzen beide in-
stanties erop dat nu al bedrijven monopolie-
posities kunnen opbouwen met alle welvaarts-
risico’s van dien."3

Het zijn vooral de mededingingsautoritei-
ten en de privacy-autoriteiten die hun tanden
zetten in de economische en maatschappelij-
ke gevolgen van big data. Dat doen ze en heb-
ben ze te doen op basis van een oud ‘wereld-
beeld’ waarin er nog geen big data waren en
dus met een (mogelijk) verouderd instrumen-
tarium. Hiervan zijn deze instanties zich ook
bewust, getuige bijvoorbeeld een verslag van
een bijeenkomst eind vorig jaar van het
Concurrentie Comité van de OECD.' Maar dat
bewustzijn lijkt vooral te leiden tot terughou-
dendheid bij het bestrijden van de risico’s van
de bespiedeconomie. Als big data de hele
maatschappij op haar kop zetten dan vraagt
dat om een politieke stellingname. De Advies-
raad voor Wetenschap Technologie en Inno-
vatie heeft de Nederlandse politiek hiertoe,
anderhalf jaar geleden, ook al aangespoord.
‘Een omvattende visie op ICT-beleid voor on-
derzoek, innovatie, productie en allocatie ont-
breekt. Een samenhangende benadering van
vraagstukken rond ICT-kennis, -ontwikkeling,
-infrastructuur, -capaciteiten, -vaardigheden
en-gebruik s er niet.”">

Als er al aandacht is voor mogelijk econo-
misch en maatschappelijk ontwrichtende
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gevolgen van big data dan lijkt die zich vooral
terichten op de (negatieve) effecten van robo-
tisering op de werkgelegenheid en op de zorg
om privacy. En getuige de publicaties van de
Duitse en Franse mededingingsautoriteiten
envan de OECD komt de nadruk nu steeds
meer te liggen op de potentieel economisch
ontwrichtende effecten van big data. Alleen
door ingrijpen van de mededingingsautoritei-
ten en de wetgever kan deze balans positief
uitvallen.'® Het in bedwang houden van mach-
tige marktpartijen om welvaartsverlies te
voorkomen zal de volle aandacht van de mede-
dingingsautoriteiten, ook die van de Neder-
landse, moeten hebben. Innige samenwerking
met de privacy-autoriteiten (in Nederland: de
Autoriteit Persoonsgegevens) ligt hierbij voor
de hand vanwege de bijzondere rol en de expo-
nentiéle groei en gebruik van persoonsdata
als concurrentiemiddel, waarbij geleverde
diensten (Google, WhatsApp et cetera) zo-
genaamd gratis zijn.

Data zijn feitelijk
infrastructuur, zoals

het energienet, waternet,
spoornet of wegennet
ook infrastructuur zijn

Het inzetten van mededingingsbeleid ligt
voor de hand, uitgaande van de gedachte dat
data een gewoon product of middel zijn waar-
mee bedrijven concurrentievoordeel kunnen
behalen. Maar data zijn niet zo gewoon. Om de
grote betekenis van data voor de economie te
duiden wordt vaak de vergelijking met olie ge-
maakt, nog steeds de brandstof voor de we-
reldeconomie. Die vergelijking gaat mank, zo
noteerde de OECD in 2014."7 Hoe vreemd het
ook in eerste instantie lijkt, zegt de OECD er
ook bij, data zijn eigenlijk infrastructuur, zo-
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als het energienet, waternet, spoornet of we-
gennet ook infrastructuur zijn. De automobi-
list die gebruikmaakt van de weg doet dat
meestal niet als enige en als hij ter bestem-
ming is, ligt die weg er nog steeds. De benzine
(stroom) die hij heeft gebruikt om er te komen
was alleen van hem, is verbruikt en dus ver-
dwenen. De data van een persoon kunnen
door meerdere partijen tegelijkertijd worden
gebruikt (Google, Facebook) en na gebruik
zijn die data er nog steeds. Data zijn de weg en
niet de benzine.

In de voorbarige eeuw lag de opbouw van
infrastructuur aanvankelijk veelal in handen
van private partijen, ook in Nederland. In de
tweede helft van de negentiende eeuw stapte
de overheid echter in met het nationaal be-
lang als belangrijk argument. Zonder over-
heidsingrijpen zou de opbouw van dergelijke
infrastructuur te beperkt blijven (tot de ren-
dabele delen) waardoor niet de volledige
maatschappelijke welvaartswinst geincas-
seerd zou kunnen worden. Inmiddels is het
denken over de rol van de overheid verscho-
ven en is (althans deels) dergelijke infrastruc-
tuur weer uit de directe greep van de over-
heid. Dat data infrastructuur zijn is dus ook
geen vooraankondiging van nationalisatie
van Google. Maar het betekent wel iets voor
de rol van de overheid.

Neem de gezondheidszorg, zeker een ge-
bied waar big data inmiddels goed gedijen.
In de VS bestaat al tien jaar het bedrijf 23and-
Me. Voor $ 99 of $ 199 levert dit bedrijf, op ba-
sis van door de klant opgestuurd buisje met
speeksel, een beknopt of uitgebreid DNA-
profiel met een begeleidende analyse waaruit
niet alleen is af te lezen dat de klant aanleg
heeft voor zwart haar en bruine ogen maar
ook voor bepaalde ziektes. Inmiddels hebben
meer dan een miljoen Amerikanen deze test
laten doen, te weinig overigens om het be-
drijf winstgevend te maken. Om die positie te
bereiken heeft 23andMe inmiddels de volgen-
de stap gezet: de verkoop de verzamelde data
van de klanten aan geneesmiddelenfabrikan-
ten. Op basis van deze gegevens kunnen zij
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(mogelijk) betere geneesmiddelen ontwikke-
len.'8

Zet hier tegenover - of naast - het Precision
Medicine Initiative dat ex-president Obama
begin 2015 lanceerde. Dit initiatief biedt de
wetenschap ‘vrije’ toegang (binnen de gren-
zen van privacy) tot de data van uiteindelijk
één miljoen Amerikanen om ook tot betere ge-
neesmiddelen te komen."® Volgens het rap-
portiszo’n initiatief nu mogelijk onder ande-
re door de grote hoeveelheid data die nu
(goedkoop) beschikbaar komen. Bij aankondi-
ging van het initiatief gaf Obama aan dat het
is bedoeld om iedereen toegang te geven tot
de persoonsinformatie die nodig is om
Amerikanen gezonder te maken. Een dreigen-
de monopoliepositie met de daarbij behoren-
de marktmacht van een select groepje bedrij-
ven is een goede reden voor een overheid om
in te grijpen. Dreigende discriminatie moet de
overheid aanzetten tot actie om te voorkomen
dat met gebruik van data, al dan niet geheel
automatisch door kunstmatige intelligentie
verrijkt, burgers/consumenten toegang tot
markten of producten wordt ontzegd. Ook
zou de overheid geen aansporing nodig moe-
ten hebben om bij dreigende inbreuk op pri-
vacy in te grijpen en is dreigend welvaartsver-
lies vanwege een te beperkte benadering van
gemeenschappelijk belang een goed argu-
ment voor een overheid om zelf initiatieven te
ontplooien.

Het is kortom tijd voor politiek. Om de eer-
der gemaakte vergelijking met de snelweg aan
te houden: bij big data is het wegennet nu gro-
tendeels in private, buitenlandse, handen, is
sprake van onmerkbaar rekeningrijden, en is
de overheid sinds kort in staat het nog op te

Noten

1 Detotale winstvan het Neder-
landse bedrijfsleven is geba-
seerd op de DNB-publicatie
Hetnationale spaaroverschot
ontleed (2014), pagina 13. Hier-
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bij is uitgegaan van de netto
besparingen van bedrijven.
Dit begrip gaat uitvan de
winstvan bedrijven na beta-
ling van dividend, winstin-
houdingen en belastingen.
Voor Google en Facebook is

warmen asfalt beschikbaar te stellen voor
door anderen aan te leggen wegen. Zeker in
een samenleving waarin de overheid een
steeds groter beroep doet op de redzaamheid,
zelfstandigheid en innovatiekracht van de ei-
gen ingezetenen is dit een minder dan mini-
malistische opvatting van de eigen rol.
Netwerken van burgers en bedrijven nemen,
of het nu bijvoorbeeld om stroom, voedsel,
vervoer of werkplekken gaat, hun eigen wel-
vaartsgroei ter hand. Het is een onstuitbare
beweging die ondersteuning verdient van de
overheid en veel verder gaat dan het beschik-
baar stellen van big data.>®

De PvdA heeft, bijvoorbeeld door moties
en kamervragen van Mei Li Vos en Gijs van
Dijk, wel oog voor de effecten van big data op
het wetenschaps- en innovatiebeleid, informa-
tieveiligheid bij de overheid of de arbeids-
markt. Maar om te beweren dat big data een
duidelijke positie in het denken van de PvdA
inneemt- nee. Op de landelijke PvdA-site
neemt de partij standpunten in over vele the-
ma’s maar er is slechts één standpunt waarin
big data voorkomen en die gaat - klassiek -
over privacy. Nieuwe technologische én maat-
schappelijke ontwikkelingen bijsturen vergt
meer. Nationalisering van big data - zoals ooit
met trein, telex of stroom is gebeurd - is nog
niet de beste oplossing. En om van de ‘wet-
matigheid’ big data =big money af te komen
is het noodzakelijk de positie van de data-
eigenaren - u en ik - veel sterker te maken.
De macht van de markt zal moeten worden
teruggedrongen door (georganiseerde) tegen-
macht van burgers om de welvaart die big
data kan brengen veel gelijkmatiger te
verdelen.

uitgegaan van de 10-Q formu-
lieren die de bedrijven indie-
nen bij de Securities and Ex-
change Commission met
daarin de (kwartaal)resulta-
ten. De rekensom is geba-
seerd op de zogeheten ‘com-
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prehensive income’. Beide
bedragen zijn eigen schattin-
gen voor 2016. 8

2 ShoshanaZuboff, ‘Big other:
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3 ‘98 personal data points that
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you’, Washington Post, 19 au-
gustus 2016.

4 VafaK,HaighC,LeungAl, 10
YonackN, ‘Price Discrimina-
tion in The Princeton Re-
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